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1. Administrator danych

Administratorem danych przetwarzanych w serwisie dostepnym
przez strone internetowg www.easysolar-app.com oraz w aplikaciji
mobilnej] Easy Solar jest EasySolar spétka z ograniczong
odpowiedzialnoscig z siedzibg w Poznaniu, ul. Krélowej Jadwigi 43,
61-871 Poznan, NIP 9721237323, REGON: 301991466, wpisang
do rejestru przedsiebiorcow Krajowego Rejestru  Sgdowego
prowadzonego przez Sad Rejonowy Poznan - Nowe Miasto i Wilda
w Poznaniu, VIII Wydziat Gospodarczy KRS pod numerem KRS
0000405063.

We wszystkich sprawach zwigzanych z kwestiami zawartymi w
niniejszej Polityce Prywatnosci mozesz kontaktowal sie z nami
osobiscie lub za pomocg poczty pod adresem wskazanym powyzej,
a takze mailowo pod adresem e-mail: support@easysolar-app.com.

2. Jakie dane chronimy

W aplikacji chronimy i gwarantujemy bezpieczenstwo wszystkich
danych udostepnianych nam przez uzytkownikoéw, miedzy innymi:
e dane uzywane podczas rejestracii,
e dane firmy i pracownikdw uzytkownika — dane te przekazywane
nam sg przez uzytkownika,
e dane klientéw uzytkownika — dane te przekazywane nam sg
przez uzytkownika,
e wszystkie dane dotyczgce tworzonych przez Panstwa
projektow,
e \Wszystkie wygenerowane przez Panstwa raporty,
e Wwszystkie inne dane, ktdre wprowadzajg Panstwo wewnatrz
aplikacji, do projektow, w komentarzach itp.,
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e dane 0 sposobie korzystania z aplikacii, ktore zapisane bedg
lub do ktorych bedziemy mieli dostep w zwigzku ze
stosowaniem rozwigzan typu cookies,

e dane jakie zebrane zostang w zwigzku z kontaktem z nami za
pomocg udostepnianych kanatow.

3. Niektére z zastosowanych zabezpieczen chronigcych dane
uzytkownikéw aplikacii:

e dane przechowywane sg w bazie znajdujgcej sie w sieci
prywatnej, do ktorej dostep zabezpieczony jest loginem oraz
szyfrowanym hastem. Baza zawierajgca dane dodatkowo jest
zabezpieczona Firewallem filtrujgcym potgczenia przychodzace.
Dostep do tej sieci maja tylko serwisy znajdujgce sie w tej samej
sieci prywatnej i wytgcznie posiadajgce adres P naszej
wewnetrznej sieci w budynku naszego biura.

o \Wszystkie hasta przechowujemy w postaci zaszyfrowane,
stosujemy zaawansowany algorytm szyfrujgcy hasta.

e Komunikacja pomiedzy uzytkownikami, a naszym serwerem
korzysta z protokotu HTTPS, ktory wykorzystuje TLS do
szyfrowania cate] komunikacji, wszystkie wysytane i odbierane
dane sg wiec szyfrowane.

4. Kto wewnatrz EasySolar ma dostep do danych uzytkownikow?

e Wylgcznie uprawnieni administratorzy  wewnagtrz ~ firmy
EasySolar, nie  korzystamy z  zewnetrznych  firm
administracyjnych.

e Administratorzy danych wewnatrz naszej firmy sg zobowigzani
do zachowania wszystkich danych w Scistej poufnosci oraz
zostali przeszkoleni do zarzadzania danymi zgodnie z
najlepszymi praktykami bezpieczenstwa.
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5. Bezpieczenstwo naszych serwerdw:

e Korzystamy z serweréw Amazon Web Services, w skrocie AWS
w celu przechowywania danych.

e AWS posiada jedne z najnowszych i najbardziej strzezonych
Serwerowni na swiecie.

e Nawet szczegOtowa lokalizacja serwerowni jest owiana
tajemnica.

e Budynek jest chroniony i Scisle monitorowany przez najnowsze
systemy bezpieczenstwa.

e Budynki posiadajg alternatywne zrodta zasilania.

e Krajem, w ktorym przechowywane sg dane jest Irlandia, zatem
Twoje dane nie opuszczajg Europejskiego Obszaru
Gospodarczego w zwigzku z przechowywaniem ich w AWS.

e AWS posiada jeden z najwazniejszych certyfikatOw
bezpieczenstwa informacji —ISO 27001, spetniajgc jednoczesnie
norme bezpieczenstwa Level 1 w kategorii Data Security
Standards (DDS).

e AWS deklaruje zgodnosS¢ z przepisami rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzgdzenie o ochronie danych).

e Wiecej 0 bezpieczenstwie serwerow AWS znajdziecie Panstwo
w ponizszym linku:

https://d0.awsstatic.com/whitepapers/Security/AWS Security Best Practices.pdf

https://d0.awsstatic.com/whitepapers/aws-security-whitepaper.pdf
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6. Cele i podstawy prawne przetwarzania

Bedziemy przetwarza¢ Twoje dane osobowe tylko wtedy, gdy jest
to zgodne z przepisami prawa i niezbedne do realizacji celow, ktdre
zostaly wskazane w Polityce Prywatnosci. Co do zasady
przetwarzamy Twoje dane osobowe, gdy:

a) sg niezbedne do zawarcia lub wykonania umowy (pamietaj, ze
akceptujgc regulamin i korzystajgc z naszych ustug zawierasz
umowe o Swiadczenie ustug drogg elektroniczng). Jesli
zostajesz uzytkownikiem serwisu, wykorzystamy Twoje dane
identyfikacyjne oraz pozostate, ktore zbieramy w celu
zidentyfikowania Cig jako uzytkownika i zapewnienia Ci dostepu
do naszego serwisu oraz mozliwosci korzystania z ustug (to jest
art. 6 pkt. 1 lit. b) Rozporzgdzenia PE i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z rzetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE —
zwane dalej RODO).

b) naich przetwarzanie udzielites nam swojg zgode (poprzez swoje
oSwiadczenie lub wyrazne dziatanie potwierdzajgce, jak
Swiadome przekazanie nam Twoich danych w konkretnym
celu). W takich przypadkach, w momencie pozyskiwania Twojej
zgody poinformujemy Cie o celu przetwarzania i kategorii
przetwarzanych danych osobowych (to jest na podstawie art. 6
pkt 1 lit. a) RODO,

C) s3g niezbedne do celdw wynikajgcych z prawnie uzasadnionych
interesOw realizowanych przez nas (na podstawie art. 6 pkt 1 lit.
f) RODO), to jest:
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e zapewnienia prawidtowego dziatania serwisu, jego
bezpieczenstwa, rozwoju oraz ciggtego usprawniania jego
dziatania, poprawiania wygody korzystania i wdrazania nowych
funkcjonalnosci,

e dochodzenia i obrony przed roszczeniami, przed sgdami |
organami administracji oraz poza nimi (w zakresie wszystkich
zebranych danych),

e archiwizacji i wykonywania kopii zapasowych posiadanych
danych, w zwigzku z natozonym na nas jako na administratora
danych obowigzkiem prawidtowego zabezpieczenia danych (w
zakresie wszystkich zebranych danych),

e  marketingu bezposredniego produktow i ustug Easy Solar,
e kontaktu z Tobg w sprawach zwigzanych z
funkcjonowaniem aplikacji lub we wszystkich innych sprawach,
w jakich sie do nas zwrdcisz.

7. Komu i jakie dane sg przekazywane.

o Uzywamy zewnetrznych aplikacji do sprawnej komunikacii
z naszymi uzytkownikami, w szczegdolnosci do wysytki mailingu.
o Uzywamy zewnetrznej aplikaciji do wystawiania rachunkow
oraz faktur vat.

o Korzystamy z nastepujgcych aplikacji: fakturowania.pl,
SendGrid.com oraz USER.com- wszystkie aplikacje gwarantujg
bardzo wysokg jakosC bezpieczenstwa baz danych na
identycznym poziomie jak standardy w naszej firmie.

e Firmg z ktdrg wspotpracujemy w zakresie bezpiecznego
logowania do naszych Systemow jest AuthO Inc. ktorej siedziba
miesci sie w Stanach Zjednoczonych.
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e W aplikacjach przechowujemy wytgcznie dane kontaktowe
naszych uzytkownikéw, takie jak : Nazwy firm, imiona i nazwiska
uzytkownikdw, numery telefondw, adresy mailowe, adresy,
dane dotyczgce ptatnosci na rzecz naszej firmy.

e Korzystamy rowniez z zewnetrznego biura ksiegowego,
ktore spetnia wymagania w zakresie ochrony danych. Tej firmie
udostepniamy wytgcznie dane z faktury zakupu naszej aplikacii.
e W zewnetrznych aplikacjach nie przechowujemy danych
dotyczacych klientow, czy projektdow naszych uzytkownikow.

o Korzystanie z zewnetrznych aplikacji wigze sie z transferem
danych poza granice Europejskiego Obszaru Gospodarczego,
w zwigzku z czym wdrozylismy odpowiednie dodatkowe Srodki
ochrony, w tym zawarte zostaly umowy zgodne ze
Standardowymi Klauzulami Umownymi zatwierdzonymi przez
Komisje Europejska.

e  Dane osobowe mozemy udostepniaC rowniez w zwigzku z
obowigzkami cigzgcymi na nas na mocy przepiséw prawa lub
natozonymi mocg innych aktow prawnych (nakazow, decyzji lub
orzeczen).

Dane osobowe mozemy takze udostepniac innym odbiorcom, jezeli
wyrazisz na nich swojg zgode (np. w zakresie marketingu) lub gdy
przekazanie im danych jest niezbedne, by chroniC Twoje zywotne
interesy lub zywotne interesy innych osob fizycznych lub dla dobra
ogotu, albo przekazanie im danych jest niezbedne do wykonania
Ustug (takim jak podmioty Swiadczgcym ustugi ptatnicze).

8. Jakie jeszcze dane wykorzystujemy i do czego?

Wykorzystujemy, w petni anonimowo do celdéw statystycznych,
Srednie dane odnosnie mocy i ilosci generowanych ofert, sumujgc
te dane z okreslonych regiondbw czy panstw. Dane, ktore
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wykorzystujemy, to dane dotyczgce procentowego udziatu
generowanych ofert, czy usrednionych wartosci mocy czy Srednich
cen w projektach. Wszystkie dane usredniamy i sg one catkowicie
anonimowe, nie podajgc konkretnych wartosci dla poszczegdlnych
klientow czy lokalizacji. Dane sg publikowane w postaci raportow
pokazujgcych tendencje rozwoju zrodet fotowoltaicznych w danych
regionach.

9. Twoje prawa

W zakresie kazdego z nizej wskazanych praw mozesz skontaktowac
sie z nami w szczegdlnosci za pomocg danych kontaktowych
podanych w punkcie 1 Polityki Prywatnosci.

e Prawo do uzyskania informaciji, dostepu do danych oraz
do otrzymania kopii danych. Masz prawo w kazdym czasie
zazgdac¢ podania informaciji o Twoich danych osobowych, ktére
przechowujemy, lub do ktérych mamy dostep. Na Twoje
zgdanie zostanie Ci nieodptatnie przedstawiona kopia Twoich
danych osobowych podlegajgcych przetwarzaniu. Za przestanie
kazdej kolejnych kopii danych mamy prawo do zazgdania
optaty, ktdora pokryje uzasadnione koszty obstugi takiego
zadania.

o Prawo do wycofania zgody. Za kazdym razem, gdy Twoje
dane sg przetwarzane w oparciu 0 udzielona zgode, masz
prawo w kazdym czasie tg zgode wycofac, przy czym wycofanie
zgody nie bedzie miato wptywu na zgodnos¢ z prawem
przetwarzania danych przed wycofaniem przez Ciebie zgody.

o Prawo do  sprostowania  danych  osobowych.
Podejmujemy racjonalnie  uzasadnione kroki w celu
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zapewnienia, ze Twoje dane osobowe sg prawidtowe,
kompletne i aktualne. Jezeli konieczne bedg do wprowadzenia
zmiany tych danych, prosimy bys nas o tym zawiadomit.

e Prawo do przenoszenia danych. Masz prawo zgdac
przeniesienia danych osobowych w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego, a takze zagdania przestania danych innemu
administratorowi, w sytuacji gdy podstawg przetwarzania
Twoich danych osobowych jest wyrazona zgoda.

e Prawo do usunigcia danych | do ograniczenia
przetwarzania. We wskazanych w przepisach o ochronie
danych osobowych przypadkach masz prawo, by zadac
usuniecia Twoich danych osobowych. Prawo to nie jest
jednakze absolutne — moga wystgpiC sytuacje, gdy bedziemy
nadal uprawnieni, by Twoje dane osobowe przetwarzac.
Mozesz rowniez zwrOciC sie 0 ograniczenie dalszego
przetwarzania Twoich danych.

o Prawo do wniesienia sprzeciwu wobec przetwarzania. \We
wskazanych w przepisach przypadkach masz prawo by
sprzeciwiC sie dalszemu przetwarzaniu Twoich danych, w
sytuacji gdy podstawg przetwarzania danych osobowych jest
nasz prawnie uzasadniony interes.

e  Prawo do wniesienia skargi do organu nadzorczego. Masz
prawo do wniesienia skargi do organu nadzorczego
zajmujgcego sie ochrong danych osobowych — co do zasady
bedzie nim Prezes Urzedu Ochrony Danych Osobowych z
siedzibg w Warszawie, adres: Urzgad Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa.
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Realizacja praw jest, co do zasady, bezptatna. Nie bedziesz musiat
wnosi¢ opfaty w szczegolnosci za realizacje prawa dostepu do
Twoich danych osobowych (lub za realizacje jakichkolwiek innych
praw). Mozemy jednak pobra¢ optate w rozsgdnej wysokosci, jesli
Twoje zadanie jest w oczywisty sposéb nieuzasadnione lub
nadmierne, w szczegdlnosci ze wzgledu na ich ustawiczny
charakter. W takich przypadkach mozemy rowniez odmowic
spetnienia Twojego zadania.

Doktadamy staran, aby odpowiedzie¢ na wszystkie prawnie
uzasadnione zgdania w ciggu jednego miesigca. Jesli Twoje zgdanie
jest szczegdlnie skomplikowane lub ztozyteS kilka zgdan ich
rozpoznanie moze zajg¢ nam dtuzej niz miesigc. W takim wypadku
W ciggu miesigca poinformujemy Cie wydtuzeniu terminu

10. Przez jaki okres przechowujemy Twoje dane?

Przechowujemy Twoje dane tak dtugo, jak jest to niezbedne do
realizacji celow, dla ktérych zostaty zebrane.

Twoje dane osobowe zwigzane z kontem w serwisie przechowujemy
przez czas jego posiadania przez Ciebie - dla celdw realizacji ustug.
Po zamknieciu Twojego konta mozemy przechowywac Twoje dane
osobowe:

e przez okres, ktéry jest niezbedny do wypetnienia
obowigzkow wynikajgcych z przepisdéw prawa (np. ksiegowych
| podatkowych — przez okres wskazany w tych przepisach jako
dopuszczalny) lub

e przez okres istnienia naszych prawnie uzasadnionych
interesOw (np. w celach zwalczania naduzy¢, dochodzenia i
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obrony przed roszczeniami — przez okres nie diuzszy niz
przedawnienie tych roszczen, a w celach archiwizacji — przez
okres ustalony w naszych wewnetrznych procedurach
archiwizacji danych),

e  przez okres wskazany w wyrazonej przez Ciebie w zgodzie
lub do czasu jej odwotania — jezeli taka zgoda byta odbierana.

Dane osobowe zwigzane z technologig plikdbw cookie sg
przechowywane przez czas odpowiadajgcy cyklowi zycia plikow
cookie lub do czasu ich usuniecia przez uzytkownika.

11. Odnosniki do strony internetowych podmiotdw trzecich

Nasz serwis moze zawiera¢ odnosniki do stron internetowych lub
aplikacji podmiotoéw trzecich. Jesli klikniesz w jeden z takich
odnosénikow, pamietaj, ze kazda ze stron, na ktdrg zostaniesz
przekierowany posiada wtasng polityke prywatnosci. Nie mamy
wplywu na takie strony internetowe/aplikacje i nie jestesmy
odpowiedzialni za ich polityki. Zachecamy Cie do zapoznania sie z
informacjg o polityce prywatnosci kazdej strony internetowej, ktorg
odwiedzasz opuszczajgc nasz serwis.

12. Polityka stosowania plikbw cookies

Serwis wykorzystuje pliki cookies (niewielkie pliki tekstowe, ktore sg
obstugiwane przez serwis i zapisywane na Twoim urzadzeniu) i inne
podobne technologie (narzedzia Google Inc., jak Google Analytics,
czy odtwarzacz Youtube). Podmiotem wykorzystujgcym te
narzedzia jest administrator czyli Easy Solar Sp. z 0. o.
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Serwis uzywa wskazanych wyzej narzedzi dla roznych celow, w tym:

e aby dostosowywaC sposoOb wysSwietlania strony do
urzgdzen, oprogramowania i preferencji uzytkownikow oraz
wybranych przez nich ustawien, w tym takze jezyk strony,

e aby monitorowac w jaki sposdb uzytkownicy korzystajg ze
Strony Internetowej oraz poprawic jej funkcjonowanie,

e aby utrzymac¢ dane w sesji,

o aby personalizowac oferowane tresci marketingowe,

o aby personalizowacC ukierunkowane tresci marketingowe
wyswietlane uzytkownikom na innych stronach internetowych.

Wykorzystujemy nastepujgce rodzaje plikdw cookies:

. analityczne  pliki  cookies  badajgce  zachowanie
uzytkownika na Stronie Internetowej;

. funkcjonalne pliki cookies, umozliwiajgce zapamigtanie
ustawien wybranych przez uzytkownika i personalizacje, np. w
zakresie wybranego jezyka lub opciji plikdw cookies.;

. pliki cookies stron trzecich — w wykorzystywanych
urzgdzeniach moga byC rowniez zapisywane pliki cookies
pochodzgce od stron trzecich, tj. marketingowe pliki cookies
stuzgce do dostosowania wysSwietlanych reklam do Twoich
preferenciji. Nasz partner — Google wykorzystuije pliki cookies dla
celow reklamowych i remarketingu. Moze uzywac plikow
cookies, aby pokazywac uzytkownikom konkretne tresci, w tym
reklamy dopasowane do ich preferencii.

Pliki cookies i inne stosowane przez nas narzedzia nie sg uzywane
w celu przetwarzania lub przechowywania danych osobowych i nie
majg na celu, aby Cie bezposrednio identyfikowac. Nie zmieniajg
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takze ustawien przegladarki uzytkownika ani nie zmieniajg
konfiguracji jego urzadzenia. Sytuacje wyjgtkowe, gdy dane zebrane
za pomocyg plikdw cookies uznane mogg zosta¢ za Twoje dane
osobowe lub prawa pokrewne, sg szczegdtowo opisane we
wtasciwej czesci Polityki Prywatnosci.

Sposoby wylgczenia plikdw cookies

Wchodzac na naszg Strone Internetowg masz mozliwos¢ wyrazenia
zgody na wykorzystywanie marketingowych plikow cookies oraz
plikdw cookies pochodzgcych od podmiotdow trzecich. Nawet jezeli
wyraziteS juz swojg zgode, wcigz mozesz skorzystaé z opciji
opisanych ponizej. Kazdy uzytkownik moze wytgczyC pliki cookies w
swojej przegladarce internetowej. W celu utatwienia zarzgdzania
plikami cookies, ponizej przedstawiamy linki do stron z instrukcjami
dedykowanymi dla poszczegoinych przegladarek.

. Google Chrome
https://support.google.com/chrome/answer/95647 ?Every= GE
NIE.Platform%3DDesktop&hl=en

. Opera — https://help.opera.com/en/latest/web-
preferences/#cookies

. Firefox — https://support.mozilla.org/en-US/kb/enable-and-
disable-cookies-website-preferences

. Apple Safari — https://support.apple.com/en-
us/guide/safari/manage-cookies-and-website-data-
sfrit1471/mac

. Windows Internet Explorer - https://support.microsoft.com/fil-
ph/help/17442/windows-internet-explorer-delete-manage-
cookies
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Uzytkownik moze takze ustawi¢ swojg przegladarke w taki sposob,
aby konieczne byto kazdorazowe, samodzielne akceptowanie przez
niego plikdw cookies. W takim wypadku przeglgdarka za kazdym
razem zwrOci sie do uzytkownika z pytaniem o wyrazenie przez
niego zgody na przyznanie dostepu plikom cookies. Daje to
uzytkownikowi kontrole nad tym, co znajduje sie na jego urzagdzeniu,
jednak ma te wade, ze spowalnia mozliwosC poruszania sie po
Stronie Internetowej i innych witrynach internetowych.

Co wiecej, kazdy uzytkownik moze zrezygnowac z otrzymywania
kierowanych do niego reklam za pomocg strony internetowej
European Interactive Advertising Digital Alliance
(https://www.youronlinechoices.com/). Stosujemy  sie do
wytycznych dotyczgcych reklamy online opracowanych przez te
organizacje.

Jesli zdecydujesz sie skorzysta¢ z mozliwosci rezygnaciji (opt-out) za
pomocag narzedzi opisanych powyzej, pamietaj ze:

Masz mozliwosC wytgczenia przekazywania Twoich danych do celow
analitycznych i statystycznych z wykorzystaniem Google Analytics. W
tym celu mozesz zainstalowal rozszerzenie do przeglgdarki
internetowe] zgodnie z instrukcjg podang pod tym adresem:
https://support.google.com/analytics/answer/181881?hl=en.
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